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uvobD
VITEJTE V NAPOVEDE APLIKACE VERISIGNIT

Vitejte v ndpovédeé aplikace VerisignIT — aplikaci, ktera slouzi k vytvareni elektronickych podpistd pomoci
certifikatd (typu X509 v3) ke vSéem typim dokumentd a soubord.

Dékujeme, Ze pouzivate tento software. Délame v3e pro to, abychom splnili vSechna vase pfani a o¢ekdvani od
tohoto softwaru a véfime, Ze s nim budete maximalné spokojeni.

DIGNITA, s.r.o.

CERTIFIKATY A DIGITALNIi PODPIS

POUZITI CERTIFIKATU
Ovérovani, kdy je tfeba ovérit identitu osoby ¢i objektu.
Ochrana soukromi zajistujici, ze informace budou dostupné jen uréenym osobam.
Sifrovani, pFi kterém jsou informace skryty zplsobem nerozludtitelnym pro neopravnéné osoby.
Digitalni podpisy zajistujici neodvolatelnost a integritu zpravy.

Tyto sluzby zabezpedeni mohou byt dllezité pro zabezpeceni komunikace. Kromé toho certifikaty pouziva
mnoho aplikaci systému Windows, napfiklad Internetova informacni sluzba (11S) spole¢nosti Microsoft, aplikace
Microsoft Outlook Express nebo aplikace Internet Explorer.

 DIGITALNI PODPIS

Digitalni podpis je zplsob, jak zajistit integritu a plvod dat. Pfedstavuje presvédcivy dlikaz, Ze data nebyla po
podepsani zménéna, a potvrzuje identitu osoby nebo spolec¢nosti, kterad data podepsala. Jsou tak zajistény
dllezité vlastnosti zabezpeceni, integrita a neodvolatelnost, které jsou zékladnim predpokladem bezpecénych
elektronickych obchodnich transakci.

Digitalni podpisy se pfi distribuci dat obvykle pouZzivaji v textové neboli nezasifrované podobé. V pfipadech, kdy
samotny obsah zpravy nevyZaduje zasifrovani, miZe existovat zavazny dlvod k zajisténi toho, Ze data budou v
plvodni podobé a Ze nebyla zasldna podvodné, protoZe data ve formatu prostého textu mulze v distribuovaném
pocitatovém prostiedi Cist a ménit kterykoli uZivatel sité s pfislusnymi pFistupovymi pravy, at jiz je k tomu
opravnén, ¢i nikoli.
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| ZDROJE TYKAJICI SE CERTIFIKATU

Technické informace o certifikatech, viz http://go.microsoft.com/fwlink/?Linkld=64035

Technické informace o certifikaénich sluzbach, viz http://go.microsoft.com/fwlink/?Linkld=64036

INSTALACE PROGRAMU
Pfed instalaci programu VerisignlT se nejdfive ujistéte, Ze mate opravnéni instalovat program v operacnim

systému, a Ze konfigurace vaseho pocitae odpovida uvedenym systémovym poZadavkim, viz Systémové
pozadavky.

SYSTEMOVE POZADAVKY

MINIMALNI DOPORUCENA KONFIGURACE

e 0OS: Microsoft Windows XP, Windows Vista, Windows 7
e Procesor: kompatibilni s Intel Pentium® 800 MHz

*  Pamét: 256 MB RAMIY

e HDD: 300 MB volného mista na disku

Ptipojeni k Internetul?

Instalace: Microsoft .NET Framework 3.5!3]

(11 Pro komfortni préci s aplikaci doporugujeme velikost opera&ni paméti 1 GB RAM a vice.

[2 p¥ipojeni k Internetu je nutné pti ovéfovani elektronickych podpist k aktualizaci CRL, seznamu certifikatd
divéryhodnych QCA a pfi pouZzivani ¢asovych razitek pfi vytvareni podpisu.

Bl Ke stazeni viz URL: http://www.microsoft.com/downloads/details.aspx?Familyld=333325FD-AE52-4E35-
B531-508D977D32A6&displaylang=en.

. PRO KONVERZI DO PDF JE VYZADOVANA JEDNA Z NASLEDUJICICH MOZNOSTI:

*  OpenOffice.org!!l

*  PDFCreator?

»  MS Office 2007 s instalaci komponenty: 2007 Microsoft Office Add-in: Microsoft Save as PDF 131
e MS Office 2010

1l Ke staZeni viz URL: http://www.openoffice.org/ nebo http://www.openoffice.cz/stahnout

(2] Ke staZeni viz URL: http://www.pdfforge.org/pdfcreator
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[31Komponenta 2007 Microsoft Office Add-in: Microsoft Save as PDF ke staZeni viz URL:
http://www.microsoft.com/downloads/details.aspx?displaylang=en&FamilyID=f1fc413c-6d89-4f15-991b-

63b07ba5f2e5

NASTAVENI PRO OPENOFFICE.ORG

Spustte program OpenOffice.org. Oteviete novy textovy dokument: Soubor | Novy| Textovy dokument (nebo
pomoci klavesové zkratky CTRL+N). Pfes horni menu spustte nastaveni aplikace: Nastroje | Volby... Najedte na
uzel OpenOffice.org | Pamét a zruste volbu Naéist OpenOffice.org béhem spusténi systému. Potvrdte

tlacitkem OK.

Volby - OpenOffice.org - Pamet.

Bl OpenOffice.org
Udaje o uZivateli
Obecné

Zobrazit

Tisk

Cesty

Barvy

Pisma

Bezpecnost

Vzhled

Zpfistupnéni

Java
Maéitani/ukladani
Jazykova nastaveni
OpenOffice.org Writer
OpenOffice.org Writer/Web
OpenOffice.org Base

Grafy
Internet

HEBEEEE

Zpét
Pocet krokd

Graficka vyrovnavaci pamét
Pouzit pro OpenOffice.org
Pamét na objekt
QOdstranit z paméti po

Cache pro vloZené objekty
Pocet objektd

iNacist OpenOffice,org behem spusténi systémui >
e

|| zwsit || Napoveda

Pro nastaveni typu PDF na PDF/A spustte nastaveni PDF exportu: Soubor | Exportovat do PDF... a na zaloZce
Obecné nastavte volbu PDF/A-1a. Potvrdte tladitkem Export.
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Bezpecnost

Obecné | Viychozi zobrazeni UZivatelske rozhrani | Odkazy

Rozsah

@ Ve

() Stranky

Vyber

Obrazky -

(0) Bezztritova komprese

@ Komprese JPEG

Kvalita a0

[] Redukovat rozlizeni abrazki 300 DPI

Obecné

Tagovane PDF
Vytvofit PDF formular
Format odeslani
[¥] Export zélozek
[7] Export komentafi

[T] Export automaticky vioZenych prazdnych stran

Export H Zrusit HNa’povéda

Podporovana verze OpenOffice.org je 3.2 a vyssi.

NASTAVEN{ PRO PDFCREATOR

Spustte program PDFCreator. Dle obrazk(l nastavte vystupni format na PDF-A-1b a vypnéte automatické
aktualizace — aplikace musi byt kompatibilni s presné definovanou verzi aplikace PDFCreator. Aktualizace
aplikace PDFCreator uzivatelem bude vyZzadana aZ na pokyn aplikace VerisignIT.

=T PO Creator - PDF Prnt monior [ o= e ]

Printer | Document  View 7

Printers

| Created on Size | Filename

Printer stop F2

Options Ctrl+0

Logging F3
Logfile

Close

<

Status: 0 Documents in queus. GPL Ghostscript 8.70
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I TGroton: x

==

Profile

[ Default

2 9 2| %] S| =

Program

ﬂg General Settings
Q General settings .

g Ghostscript
‘@ Document
[l save

G Auto-save

Ac Azsociate PDFCreator with
clions postscript files
<5 Frint

General Settings 1

-
=11 Lanquages Frame color of the options dialog

[F!ed and blue gradient [Default]

Formats

Shows an animation during the process

l Integrate PDFCreator into shell l l Fiemove shell integration

Update j
Mewer _}D [ Check now

Lancel

l BReset all zettings l
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[ Default

Frogram
Program

Save
Q General settings [
g Ghostscript
‘@ Document i
n Save Filename Add a Filename-Taoken
G Auto-save |<Tit|e> ‘ [(Authow
E Actions |'Preview Title'. pdf

45 Print Fiemove leading and trailing spaces
;| Languages

Formats

|Microsoft whord -

Microsoft \wiord - Add
.doc

.doc

Microsoft Excel -
s

s Delete

Change

Filename substitution only in <Titlex>

Lancel l BReset all settings ]

Podminky pro provoz konverze do PDF/A pomoci programu PDFCreator:

1. Nainstalovany PDFCreator 0.9.9 — anglicka verze.
2. Nainstalovany Adobe Reader 9.1 a vyssi.
3. Nainstalovany kancelatsky balik MS Office 2002 a vyssi (kompletni instalace).

NASTAVENI PRO MS OFFICE 2007

Spustte Microsoft Office Word 2007. Ptes tlacitko Office (kulaté tla¢itko vlevo nahofe) najedte mysi na nabidku
UloZit jako a vpravo vyberte moznost PDF nebo XPS. Zkontrolujte, Ze je v rolovaci nabidce s ndzvem UloZit jako
typ: (ve spodni ¢asti okna) spravné nastaven format PDF. Pfipadné jej nastavte rucné. Dale kliknéte na tlacitko
Moznosti... a zaskrtnéte volbu Kompatibilni s normou ISO 19005-1 (PDF/A). Nastaveni potvrdte tlacitkem OK.



DIGNITA, s.r.o.

Rozsah stranek
@ Ve
) Aktudini strénka

) Strénky Ot

PaloZky uréené k publikovani
@ Dokument

[¥] Znatky struktury dokumentd pro usnadnéni
Moznosti PDF
st
/| Kompatibilni s normou IS0 19005-1 (PDF/ATI D

Rasirovy text, pokud nelze viladat pisma

KONTAKTNI UDAIJE

DIGNITA, s.r.o.,

Tynska 21,

110 00 Praha 1 - Staré Mésto
Fax: +420 224 808 206
E-mail: office@dignita.cz

http://www.dignita.cz

COPYRIGHT

Casti napovédy Ize libovolné tisknout pouze pro osobni potfebu, pokud neni spole¢nosti DIGNITA, s.r.o.
povoleno jinak.

Napovéda i jeji tisténé kopie jsou chranény autorskym zdakonem a nelze je dale bez povoleni Sitit zdarma ani za
Uplatu. Zadna ¢ast napovédy nesmi byt kopirovana, vydavana, uklddana v zobrazovacich systémech nebo
prenasena jakymkoli zplsobem vcetné elektronického, fotografického &i jiného zdznamu bez pisemného
svoleni DIGNITA, s.r.o.

Informace jsou poskytovany bez zaruky, mohou byt bez upozornéni zménény a nemohou byt povazovany za
zavazek producenta. DIGNITA, s.r.o. nepfijima zadnou odpovédnost za pripadné chyby nebo nepresnosti v
textu.
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Tento text neprosel jazykovou korekturou.
Software: © 2010 DIGNITA, s.r.o.
Dokumentace: © 2010 DIGNITA, s.r.o.
llustrace a fotografie: © DIGNITA, s.r.o.

Vsechna prava vyhrazena.
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PRIHLASENIi DO APLIKACE

LICENCE

Po prvotnim spusténi aplikace se objevi licen¢ni dialog s moznosti vybéru licence. K nacéteni licenéniho souboru
slouzi tlacitko Nacist licenci ze souboru. Detaily o licenci jsou k dispozici pres tlacitko Informace o licenci
(pouze pro komercni variantu). Pokud nemate komercni licenci, mizZete zvolit zkusebni 30denni verzi (Trial). Po
uplynuti této zkusebni doby nebude mozné aplikaci pouZzivat. Vybér licence potvrdite tlaCitkem OK.

Pokud je pouzita zkusebni verze (Trial), objevuje se licen¢ni dialog po kazdém spusténi. Pfi poutziti platné
komercni licence se po startu aplikace jiz licencni dialog znovu neobjevuje.

Aplikace VerisignIT obsahuje ochranu proti zpétnému posouvani systémového ¢asu pocitace (obchazeni
30denniho limitu zkusebni verze). Jakmile je takovd manipulace s Casem pocitace zjisténa, zkusebni licence se
zablokuje a neni nadale k dispozici. Jedinou moZnosti jak VerisignIT dale pouZivat je vloZeni platné komer¢ni
licence.

ZADAN[ JMENA A HESLA

§PF”<|HLA§0VAC|’ DIALOG

Po spusténi aplikace VerisignIT se jako prvni objevi pfihlaSovaci dialog. Do pole s nazvem PFihlasovaci jméno
zadejte své uzivatelské jméno nebo jej vyberte ze seznamu, pokud obsahuje néjaké polozky. Do pole s ndzvem
Heslo zadejte heslo k vasemu uzivatelskému uctu. Prihlaseni provedte pomoci tladitka Prihldsit.

Pokud je prihlasovaci jméno nebo heslo zadano chybné, aplikace na tuto skute¢nost upozorni chybovym
hldsenim.

 PRVN{ PRIHLASEN{

Vychozi stav aplikace je stav, kdy jesté nedoSlo k prvnimu pfihlaseni do aplikace a/nebo nebyly provedeny
Zadné uzivatelské zmény v nastaveni. Ve vychozim stavu neexistuji v konfiguraci nékteré hodnoty, které je
nutné nastavit pro spravné fungovani aplikace. Vice informaci o nastaveni najdete v sekci Modul Nastaveni.

Po prvotnim nainstalovani aplikace do systému neexistuje zadny uzivatelsky ucet. Pti spusténi aplikace
VerisignlT je tento stav detekovan a uZivatel je prostfednictvim automaticky otevieného dialogu vyzvan k
zaloZeni nového uctu. Poté, co tak ucini, mlze se pod nové zalozenym uctem pfrihl3sit.

Pokud z néjakého dlvodu zaloZeni prvniho Uc¢tu nedobéhne do konce, dialog je napf. uzivatelem uzavien, béh
aplikace VerisignIT je ukoncen a pfi dalsim spusténi se proces opakuje.
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PROSTREDIi PROGRAMU

NAVIGACE A ZPUSOB OVLADANI

Zaklady navigace v aplikaci jsou popsany v sekci Hlavni okno aplikace. Zde je detailnéji vysvétleno ovladani
jednotlivych funkénich prvkd, jez spolu s funkcemi horni listy tvofi samotny obsah moduld.

HLAVNI OKNO APLIKACE

Hlavni okno programu VerisignIT se sklada z nékolika moduld, viz Moduly, umisténymi v levé ¢asti okna. Mezi
jednotlivymi moduly Ize pfepinat kliknutim na piislusny modul. Cast hlavniho okna s prehledem modul(i Ize
tazenim pravého okraje pomoci mysi zvétSovat ¢i zmensovat na libovolnou velikost, dle osobnich preferenci. Po
uvolnéni tlacitka mysi dojde k uloZeni aktudlni pozice, takze pfti dalSich startech aplikace uz neni potieba si
takto hlavni okno znovu pfizplisobovat.

Po aktivaci modulu v levé ¢asti se v horni listé objevi zalozky s funkcemi k danému tématu. Soucasné dojde k
automatickému vybéru zalozky, jejiz funkce jsou nejcastéji pouzivané praveé pro aktivni modul. Hlavni ¢ast
hlavniho okna tvofi samotny funkéni obsah modulu.
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MODULY

Moduly jsou jednotlivé ucelené tematické celky aplikace, které spravuji danou oblast.

MODUL PODPISOVA KNIHA

Modul Podpisova kniha slouZi k vytvareni elektronickych podpist k dokumentim klientskym certifikatem typu
X509 v3. V hlavnim panelu okna je prehled provedenych podpisovych akci, které dany pfrihlaseny uZivatel
proved|. Tyto zaznamy jsou uloZeny v Sifrované podobé do databaze programu. Podpisova akce je takova akce
uzivatele, pfi niz jsou vybrany soubory na pevném disku nebo jiném nosici a jsou k nim vytvofeny soubory s
podpisem, popf. i soubory s ¢asovymi razitky. Kopie vSech vySe zminénych soubor( jsou v zasifrované podobé
rovnéz uloZzeny do databaze, to z dlivodu pozdéjsiho prohlizeni nebo zdlohovani podepsanych dokumentu.

Nova podpisova akce se provadi pomoci tlacitka Podepsat v horni listé modulu, v zdloZce Podpisovd kniha
(popf. pres kontextové menu). Spusti se prlivodce, ktery uZivatele provede dvéma kroky nutnymi k provedeni
podpisové akce. Tento privodce se spusti také automaticky v pfipadé, Ze uZivatel pfetdhne (tzv. Drag & Drop)
vybrané soubory a/nebo adresafe pomoci mysi z Windows do okna aplikace VerisignIT.

Soubory vybrané k podepsani lze libovolné pridavat a odebirat pomoci pfislusnych tlacitek napravo od okna
seznamu souborl nebo pomoci kontextové nabidky seznamu souborl pomoci pravého tlacitka mysi. Rovnéz je
mozné soubory pridavat pretazenim mysi z Windows pfimo do seznamu soubord.

Tip: Oznacené soubory Ize snadno odebrat pomoci klavesy Delete.

V prvnim kroku priivodce je mozné zadat také to, zda se ma automaticky provadét konverze daného
podepisovaného souboru do formatu PDF. Tato volba vyzaduje pfitomnost alespon jednoho podporovaného
PDF konvertoru v systému a jeho nastaveni (pro vice informaci o nastaveni PDF konverze viz sekci Modul
Nastaveni). Volba konvertoru se provadi v modulu Nastaveni. Pokud je konverze dostupna a konvertor vybran,
je vseznamu souborl zobrazen sloupec Konverze, ktery indikuje, zda je dany soubor mozné do formatu PDF
prevést nebo nikoli. Podporovany typ souboru je oznacen ikonou souboru typu PDF.

Dalsi moZnosti je zaskrtnuti polozky Neukldadat zaznam o akci do Podpisové knihy, cozZ je v podstaté akce
rychlého podepsani, ktera neni zaznamenana do databaze a neni tedy mozné pozdéji prohlizet informace o této
udalosti nebo soubory, které byly podepsany ani jejich podpisy a asova razitka.

Do pole Popis podpisové akce mlze uZivatel zadat popis dané akce, ktery bude zobrazen v pfehledu v
Podpisové knize. Pokud je vybran alespori jeden soubor k podepsani, Ize prejit na druhy krok privodce pomoci
tlacitka Dalsi>>>.

V druhém kroku je moZné zménit prednastavené parametry. Tato zména se tyka pouze aktualni podpisové
akce. Trvald zména parametr( se provadi v modulu Nastaveni. V pfipadé, Ze nastaveni podpisu ménit
nechceme nebo jsme ho jiz provedli, spustime akci tla¢itkem Podepsat!. Objevi se indikator pribéhu
podepisovani s informaci o zpracovdvaném souboru. Po Gspésném dokonceni se priivodce ukonéia v
Podpisové knize se objevi novy zaznam. Pokud je zaskrtnuta volba Zahrnout do podpisu nadfazené certifikaty
CA a zadny certifikat nebyl nalezen, pak se podepisovaci akce prerusi a zaznam se do podpisové knihy neuklada.
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POLOZKY PREHLEDU PODPISOVA KNIHA

Datum podpisové akce: SlouZi fazeni zaznam0 v Podpisové knize a k snazsimu vyhledavani pomoci filtrovani
zdznamd. Filtrovani Ize provadét v levém panelu Podpisové knihy.

Zdroj ¢asu: Udava, jak byl ziskan ¢as pro danou ovérovaci akci.
UZivatel (login): UZivatel, resp. jeho uZivatelské pfihlasovaci jméno, ktery akci proved|.
Popis podpisové akce: Text s popisem akce zadany uZivatelem v pravodci.

Konverze PDF: Ptiznak, zda byla v privodci zatrZena volba Konvertovat podporované typy souborii do formdtu
PDF.

 POLOZKY DETAILU ZAZNAMU PODPISOVE AKCE
Origindlni soubor: Soubor vybrany uZivatelem k podepsani v privodci.

Podepisovany soubor: Soubor, kterému byl vytvofen podpis. V pfipadé volby konverze do PDF se lisi od
Origindlniho souboru, nebot podepisovanym souborem je ve skutecnosti aZ vystup konverze neboli soubor typu
PDF. V opacném pripadé se Podepisovany soubor rovnd Originalnimu souboru.

Soubor s podpisem: Je vétSinou nové vznikly soubor podpisu (pfipona .p7s). MiZe jim byt ale PDF soubor,
kterému byl vytvoren vnitfni podpis. Toto chovani Ize nastavit trvale v modulu Nastaveni nebo pro kazdou
podpisovou akci zvlast v druhém kroku privodce.

Stav podepsadni: Uvadi, jak probéhlo podepsani, resp. vytvoreni souboru s podpisem.

Soubor s ¢asovym razitkem: Pokud je nastaveno vytvareni ¢asovych razitek, obsahuje jméno souboru s timto
razitkem. Jednd se opét o soubor s p¥iponou .p7s. Casové razitko maze byt rovnés vytvoreno jako interni
casové razitko, neboli uvnitf souboru s podpisem.

Stav ¢asového razitka: Uvadi, jak probéhlo vytvoreni ¢asového razitka.
Konverze PDF: Priznak, zda byl soubor konvertovan do formatu PDF.
Stav konverze: Uvadi, jak probéhla konverze daného souboru.

Soubory z podpisové akce Ize kdykoli prohliZet, resp. otevirat v asociovaném programu nebo je ukladat na disk.
A to jak pouze vybrané soubory nebo hromadné vsechny soubory (daného typu) pro celou podpisovou akci.
Tyto volby jsou dostupné pres kontextové menu v prehledu panelu Podpisova kniha a jsou vyvolany pravym
tlacitkem mysi.

MODUL OVEROVACI KNIHA

Modul Ovéfovaci kniha slouZi k ovérovani elektronickych podpisti typu .p7s dokumentd. V hlavnim panelu
modulu Ovérovaci kniha je prehled provedenych ovérovacich akci, které dany prihlaseny uzivatel proved|.
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Tyto zaznamy o ovérovani podpisl jsou rovnéz uloZeny v Sifrované podobé v databazi programu a v uloZisti na
disku. Ovérovaci akce je takova akce uzivatele, pfi niz jsou vybrany soubory na pevném disku nebo jiném nosici,
véetné souborl s podpisy a externimi ¢asovymi razitky a tyto soubory jsou nejdfive aplikaci parovany
automaticky s kazdym zadanym dokumentem a ovéreny. Pokud aplikace nemuze nékteré zadané soubory
automaticky sparovat na zakladé jejich unikatni miniatury (hashe) ani na zakladé jmen souboru, vyzve
uZivatele, aby proved| parovani ru¢né.

Nova ovérovaci akce se provadi pomoci tlacitka Ovérit v horni listé modulu, v zadloZce Ovérovaci kniha. Spusti
se privodce, ktery uZivatele provede procesem ovérovaci akce.

Soubory vybrané k ovéreni Ize libovolné pridavat a odebirat pomoci prislusnych tlacitek napravo od okna
seznamu soubor( nebo pomoci kontextové nabidky seznamu soubor( pomoci pravého tlacitka mysi. Rovnéz je
mozné soubory pridavat pretazenim mysi z Windows pfimo do seznamu soubord. Déle Ize v privodci zadat
popis ovérovaci akce. DalSi moznosti je zaskrtnuti polozky Vysledek ovéreni do okna, coz zpUsobi zobrazeni
vysledku po skonceni ovérovani v samostatném okné pro lepsi prehled uzivatele o vysledku ovérovaci akce.

Pokud jsou vybrany soubory, zptistupni se tlacitko Ovérit!. Kliknutim se spusti proces ovérovani.

 DIALOG RUCNIHO PAROVANI

Plocha okna je rozdélena na tfi seznamy s pfehledem soubord. Vlevo nahofe je seznam ovéfovanych
dokumentt. Napravo od néj je seznam uZivatelem ru¢né priparovanych souborti s podpisem nebo externim
Casovym razitkem k pravé vybranému ovéfovanému souboru. Ve spodni ¢asti je pak seznam dosud
nesparovanych podpisl nebo externich ¢asovych razitek, ze kterych mlZe uZivatel vybirat a parovat je

s libovolnym ovérovanym souborem.

_POSTUP PAROVANI

Oznacime ovérovany soubor (vlevo nahore), ke kterému chceme pfiparovat podpis resp. externi casové
razitko, v dolnim seznamu dosud nesparovanych oznac¢ime vybrané polozky a pfiparovani provedeme pomoci

el
tlacitka s ikonou “IiI". Pokud chceme pfiparovanou polozku odebrat (tzn. vratit ji na seznam dosud

nesparovanych), oznacime ji v pravém hornim seznamu a pomoci tlacitka s ikonou {l} tuto akci provedeme.

Pokud jsme s parovanim hotovi, potvrdime tlacitkem Potvrdit. Jestlize v seznamu dosud nesparovanych
podpisll resp. externich ¢asovych razitek zlstaly néjaké polozky, aplikace se dotazZe uZivatele, zda si preje
v parovani pokracovat nebo, zda je vysledek parovani konecny a ma se pokracovat v ovérovaci akci.

 POLOZKY PREHLEDU OVEROVACT KNIHA

Datum ovérovaci akce: SlouZi fazeni zaznamU v Ovérovaci knize a k snazsimu vyhledavani pomoci filtrovani
zdznamdu. Filtrovani Ize provadét v levém panelu Ovérovaci knihy.

Zdroj ¢asu: Udava, jak byl ziskan ¢as pro danou ovérovaci akci.
UZivatel (login): UZivatel, resp. jeho uZivatelské pfihlasovaci jméno, ktery akci provedl.

Popis ovérovaci akce: Text s popisem akce zadany uZivatelem v priivodci.
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POLOZKY DETAILU ZAZNAMU OVEROVACI AKCE
Origindlni soubor: Soubor, vici kterému ovéfujeme jeho podpis.

Soubor s podpisem / Soubor s externim éasovym razitkem: Je soubor typu .p7s. MUze jim byt ale PDF soubor,
kterému byl vytvoren vnitfni podpis.

Stav ovéreni: Uvadi, jak probéhlo ovéreni podpisu.
Integrita zachovdna: Pfiznak, zda nedoslo k poruseni integrity podpisu zasahem zvenci.
Ovéreny ¢as vytvoreni: Nejmensi mozny ¢as, o kterém mlzeme prohlasit, Ze podpis uz existoval.

Cas pristiho ovéfeni: Nejmensi mozny ¢as, kdy u? vime, Ze validace viech certifikatd pouZitych pro podpis bude
Uspésna vzhledem k aktudlnosti stahovanych CRL souboru.

V okné s vysledkem ovéreni resp. pak v prehledu ovérovaci knihy Ize zdznam rozbalit — symbol "+" vlevo na
radku — a prohlizet detailni vypis ovéreni.

Detail ovéreni je zobrazen jako strom, kdy kazdy soubor obsahuje informace o vysledku. Pocet polozek v
stromu je zdavisly na vybéru radku v ovérovaci knize. Pokud je oznacen radek s origindlnim souborem, zobrazi se
v detailu vSechny informace o vSech jeho podpisech a ¢asovych razitkach. Pokud je oznacen jeden konkrétni
soubor s podpisem nebo ¢asové razitko, zohledni panel s detailem tento vybér a zobrazi informace pouze pro
néj.

Soubory z ovérovaci akce Ize kdykoli prohlizet, resp. otevirat v asociovaném programu nebo je ukladat na disk.
A to jak pouze vybrané soubory nebo hromadné vSechny soubory (daného typu) pro celou ovérovaci akci. Tyto
volby jsou dostupné pres kontextové menu v prehledu panelu Ovérovaci kniha a jsou vyvolany pravym
tlacitkem mysi.

Pokud pfti ovérovani zlistanou néjaké nesparované soubory zobrazi se jejich prehled. Pokud pfi ovérovani
vSechny zadané soubory nesparovany (neobsahuji podepsana data a neexistuje k nim oddéleny P7S podpis),
mUZe uzivatel zvolit jestli se zdaznam o ovérovaci akci uloZi do ovérovaci knihy nebo nikoli.

MODUL SPRAVA QCA

Modul Sprava QCA slouzi k prehledu o kofenovych certifikatech certifikacnich autorit ze vsech c¢lenskych zemi
EU, které byly aplikaci VerisignIT stazeny za Ucelem ovéreni kvalifikovanosti certifikdtu z néjakého podpisu.
Aplikace udrZuje tento seznam a aktualizuje jej dle potfeby, a to zejména pfi dalsSi ovérovaci akci. Pro danou
zemi se vZidy stdhne kompletni seznam CA, které v dané zemi pUsobi.

Zaznamy v prehledu jsou seskupeny dle zemé, ve které byly certifikaty CA vydany. Tyto skupiny lze skryvat a
rozbalovat dle potfeby. Nebo lze vyuzit filtrovani pres levy panel modulu Sprava QCA.

Pro aktualizaci zobrazovanych dat pouzijte funkci Aktualizovat, dostupnou pres kontextové menu nebo horni
listu na zéloZce Sprdva QCA, ¢imZ docilite zobrazeni aktualniho seznamu vsech certifikatl QCA, které aplikace
pouziva. Online aktualizaci neni mozné provadét na vyzadani uzivatele, ale je zajisténa automaticky dle potreb
aplikace VerisignIT.
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Pro zobrazeni detailu certifikatu slouzi funkce Otev¥it detail, dostupna pro vybrany certifikat pfes kontextové
menu (nebo v horni listé na zaloZce Sprdva QCA) po kliknuti pravého tlacitka mysi. Akce vyvola systémovy
dialog s informacemi o certifikatu.

MODUL SPRAVA CA

Modul Sprava CA slouZi k spravé korenovych certifikatd certifikacnich autorit, které si uZivatel sam nadefinuje.
Vlastni kofenové certifikaty CA se pridavaji, resp. odebiraji pomoci funkci PFidat certifikdt, resp. Odebrat
certifikat. Zminéné funkce jsou dostupné pres kontextové menu nebo horni listu na zaloZce Sprdva CA.

Pro zobrazeni detailu certifikatu slouzi funkce Otev¥it detail, dostupna pro vybrany certifikat pfes kontextové
menu (nebo v horni listé na zaloZce Sprdva CA) po kliknuti pravého tlacitka mysi. Akce vyvola systémovy dialog
s informacemi o certifikatu.

Zaznamy v prehledu jsou opét seskupeny dle zemé, ve které byly certifikaty CA vydany. Tyto skupiny Ize skryvat
a rozbalovat dle potreby. Nebo Ize vyuZit filtrovani pres levy panel modulu Sprava CA.

MODUL KONVERZE DO PDF

Modul Konverze PDF slouzi k rychlému prevadéni podporovanych typti soubort do formatu PDF. Mnozina
podporovanych typ(l zavisi na pouZitém PDF konvertoru v systému. Pro vice informaci o podporovanych
konvertorech a jejich spravném nastaveni viz sekci Systémové pozadavky.

Vybér souborli pro konverzi do PDF se provadi opét pomoci pfislusnych tlacitek (Pfidat, Odebrat a Odebrat
vse) nalevo od seznamu souborll nebo pres kontextové menu seznamu soubortd. Soubory mizeme pohodiné
pridavat také tazenim pomoci mysi z prostifedi Windows (tzv. Drag & Drop).

Tip: Oznacené soubory Ize snadno odebrat pomoci klavesy Delete.

V levém panelu je prednastavena volba konvertoru, ovlivnéno nastavenim viz modul Nastaveni. Pro kazdou akci
muZeme bud ponechat prednastaveny konvertor, nebo zvolit jiny (nainstalovany v systému) dle libosti.

Podporované typy soubort jsou v seznamu oznaceny ikonou s typem souboru PDF, kterd se zobrazi ve sloupci
Konverze. Pokud jsme vybrali i soubory, jejichZ typ podporovan neni, tato ikona se u nich nezobrazi a takovy
soubor je z konverze vyloucen a je aplikaci VerisignIT ignorovan.

Pokud chceme ihned vidét vysledek konverze, zatrhneme policko vlevo na kazdém radku v seznamu soubord,
ktery chceme po konverzi otevfit a vlevo dole zaskrtneme volbu Po dokonceni konverze otevrit zaskrtnuté
soubory v asociovaném programu.

Samotnou konverzi spustime tlacitkem Konvertovat do PDF v horni listé na zaloZce Konverze PDF. Pribéh
konverze a informace o pravé zpracovavaném souboru se zobrazi v dolni ¢asti panelu. Pokud byl soubor
uspésné konvertovan a byl oznacen pro otevreni, preda jej aplikace VerisignIT operacnimu systému Windows k
otevreni.



DIGNITA, s.r.o.

MODUL NASTAVENI

Modul Nastaveni slouZi ke spravé veskerych parametrl a nastaveni aplikace VerisignIT. V hlavnim panelu
modulu Nastaveni je pfehled nastavenych parametr(i zobrazen pouze v reZimu prohliZeni, tzn. hodnoty nelze
nastavovat ptimo. K editaci hodnot slouzi funkce Zménit nastaveni v horni listé na zaloZce Nastaveni.

Tato akce otevie okno s nastavenim aplikace v reZzimu editace. Zmény provedené v tomto okné jsou
akceptovany a trvale uloZeny aZ po kliknuti na tlacitko UloZit nastaveni. Zavienim okna jinym zplsobem jsou
veskeré zmény provedené v okné nastaveni ztraceny.

POPIS ZALOZEK OKNA NASTAVENI

Obecné: Obecna nastaveni tykajici se chovani okna aplikace VerisignIT po spusténi. Aplikace umoZiiuje, misto
Casu lokalniho pocitace, pracovat s presnym ¢asem ziskanym z Internetu z NTP serveru. Pokud jsou pracovni
stanice, na kterych je VerisignIT, v doménég, tedy je cas na lokalnich stanicich d{ivéryhodny, neni tfeba pouzivat
¢as z NTP serveru.

Podpisy: Nastavuje parametry aplikované pfi vytvareni elektronickych podpist. V horni ¢asti zalozky je nutné
vybrat certifikat, kterym se budou elektronické podpisy soubor( vytvaret. Certifikat je tfeba si nejdrive
nainstalovat do systému. Tlacitko Vybrat certifikat zobrazi okno s nabidkou certifikatd uloZzenych v systému
Windows. Oznac¢ime vybrany certifikat a tlacitkem OK volbu potvrdime. Bez vybraného certifikatu pro
podepisovani nelze nastaveni uloZit. Ve spodni ¢asti okna jsou rozsifujici zalozky s nastavenim dle typu
podpisu, tzn., zda podepisujeme soubor typu PDF nebo obecné jakykoli soubor.

Rozsitujici zalozky:

0 Obecné: Nastaveni spoleénych parametrd pro podepisovani viech typd soubord. Volba typu hash
algoritmu. Volba Zahrnout do podpisu nadfazené certifikdaty CA znamena, Ze pfi podepisovani maji
byt zahrnuty certifikaty CA z fetézu nadfazenych certifikatl. Tyto certifikaty se aplikace VerisignIT
pokusi vyhledat v uloZisti certifikat( operacniho systému, dédle v seznamu uZivatelem definovanych, viz
modul Sprdva CA, popf. v seznamu stazenych certifikatl kofenovych certifikacnich autorit modulu
Sprdava QCA.

0 Podpisy PDF: Volba, zda pfi podepisovani souborid typu PDF podepisovat vnitfnim podpisem ¢i nikoli.
UzZivatel voli typ podpisu PDF souboru a polozky Jméno autora a Diivod podpisu, které se zobrazuji
uvnitf podepsaného PDF souboru v pfipadé, Ze byla zvolena moznost vnitfniho podpisu dokumentu.

0 Podpisy XML: Volba, zda pfi podepisovani soubor( typu XML podepisovat vnitfnim podpisem ¢i nikoli.
Nastaveni podpisu P7S: Uzivatel voli, zda ma byt vytvareny podpis oddéleny (tzn. k souboru se vytvori
novy soubor obsahujici pouze podpis) nebo zaclenény (tzn. do vytvoreného souboru s podpisem je
zaclenén cely plvodni podepisovany soubor).

0 Casovd razitka: Volba VyZadovat ¢asové razitko od autority znamena, e pfi vytvaieni podpisu
vznikne jesté ¢asové razitko od nastavené autority. Pripadné Ize zaskrtnout volbu Externi casové
razitko, ¢imz dojde k vytvoreni samostatného souboru s ¢asovym razitkem. Pokud chceme pouzivat
Casova razitka, nastavime adresu URL autority. JestliZe je vyZadovana autentizace, mame na vybér ze
dvou moznosti: autentizace certifikaitem nebo autentizace jménem a heslem. Volba zavisi na
moznostech autentizace dané autority.
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Pripojeni: Umoznuje nastavit detaily internetového pfipojeni.

Konverze PDF: Definuje, ktery PDF konvertor ma byt pouZit pfi konverzi souborl do formatu PDF pfi
podepisovani. Tato volba rovnéz ovliviiuje vychozi volbu konvertoru v modulu Konverze PDF.

Integrace: Umozriuje definovat typy soubord, které maji byt asociovany s aplikaci VerisigniT. V kontextovém
menu zaregistrovanych soubor( se objevi polozka Otevrit v aplikaci VerisignIT. Kliknutim na tuto volbu se
spusti aplikace a bezprostfedné poté i privodce podepisovanim souborl s preddefinovanym souborem, pres
jehoZ kontextové menu byla aplikace spusténa. Kliknutim na tlacitko Nastavit pFipony se otevre dialog se
seznamem typU soubor(, které mohou byt aplikaci zaregistrovany. Vybér se provadi zaskrtnutim vybranych
polozek a potvrzenim pomoci tlacitka OK. Integrace aplikace VerisignIT do Windows vyZzaduje administratorska
opravnéni!

DOPLNUJICI FUNKCE

 SPRAVA UCTU

K editaci aktivné prihlaseného uctu uzivatele slouzi tlacitko Editovat ucet umisténé v horni listé na zalozce
Obecné. Po kliknuti na tlacitko se objevi dialog s moZnosti editace jména uZivatele, hesla a textu s napovédou
pro pfipad zapomenuti hesla. UloZzeni zmén provedeme tlaéitkem Potvrdit.

Predvyplnéna maska u poli Heslo a Ovéreni hesla délkou neodpovida skutecné délce hesla, které si uzivatel
nastavil. Pokud nechceme heslo ménit, ponechame predvyplnéné hodnoty.

V pripadé zmény hesla rovnéz nezapomerite aktualizovat text v poli Ndpovéda pro pfipad zapomenuti hesla.
Tuto polozku doporucujeme nastavit vzdy, protoze v pripadé zapomenuti hesla je pro Vas jedinou moznosti
pfipomenuti nastaveného hesla. V opacném pfipadé hrozi ztrata pristupu do aplikace pod danym uZivatelskym
uctem a s tim spojena ztrata vsech dat aplikace, ktera se uctu tykaji.

K pridani dalSich ¢t pro pristup k aplikaci VerisignIT slouZi tladitko Pridat tcet umisténé v horni listé
na zalozce Obecné. Vyplnéni vsech poli, kromé pole Ndpovéda pro pfipad zapomenuti hesla, je povinné.
UloZeni nového uctu provedeme opét tlacitkem Potvrdit.

LICENCE

Pro informace o pouzivané licence a nacteni nového licenéniho souboru slouZi tlacitko Licence na zalozce
Obecné v horni listé. Zobrazi se dialog, kde je aktudlné pouZivana licence. Detaily o komeréni licenci jsou
k dispozici pres tlacitko Informace o licenci. K nacteni licen¢niho souboru slouzi tlacitko Nacist licenci ze
souboru. Vybér licence potvrdite tlacitkem OK.

_PROTOKOL O CHYBACH



DIGNITA, s.r.o.

Funkce slouzi k zobrazeni informaci o chybach vzniklych pfi béhu aplikace. Tento vypis Ize prohlizet, kopirovat
do systémové schranky a predevsim zasilat e-mailem k ndm na analyzu problému. Tato zpétna vazba nam
pomaha pfi zlepSovani aplikace VerisigniT.



