
RemoteSign
Uživatelská příručka

Podepisování PDF dokumentu umístěném na file serveru,

s možností podepisovat s klíčem na HSM modulu.



O programu
RemoteSign je program pro vzdálené podepisování PDF dokumentů.
Veškeré dokumenty zůstávají na serveru, uživatel podepisuje pouze náhled dokumentu.

Žádost k podpisu lze odeslat na jednotlivce i celou skupinu příjemců. 
Zadavatel může zadat i pořadí podpisu u skupin příjemců.
Příjemce může přidat poznámku, která je viditelná v podpisu PDF.

Privátní klíče mohou být uloženy na tokenu uživatele nebo v HSM modulu. 

Výhody programu RemoteSign

✓ PDF zůstává na serveru.
✓ HSM – klíče centrálně uložené.
✓ Workflow pro podepisování dokumentů.
✓ Vkládání poznámky do dokumentu.



Pojmy
File server – Lokální nebo vzdálený disk, na kterém jsou uloženy PDF dokumenty. PDF nejsou zasílány příjemci, pouze jejich náhledy.

Zadavatel – Odesílá žádost k podpisu PDF na emaily příjemců. Moderuje workflow. Nemá přístup k administraci.
Seznam zadavatelů se nastaví v Administrace/Zadavatelé.

Příjemce – Přijímá žádost k podpisu PDF, na základě náhledu PDF jej podepisuje, případně přidává poznámku.
Poznámka nemá vliv na digitální podpis. Poznámka je umístěná v prostoru pro podpis v sekci Umístění (Location).
Seznam příjemců se nastaví v Administrace/Příjemci.

Správce – Má přístup k nastavení administrace. Může odesílat žádosti k podpisu.

Seznam příjemců – email může přijmout celá skupina, Uživatelé ve skupině se nastaví v Administrace/Skupiny.

Workflow – Postup odeslání žádosti k podpisu na příjemce. Hromadné odeslání na zadané příjemce/Skupiny.
Určení pořadí podepsání pro jednotlivce i skupiny. Možnost odeslat žádost ihned/ odeslat k termínu.

Digitální podpis – Digitální podpis typu PAdES (s možností využití časového razítka) s možností vložit do sekce Umístění (Location) 
poznámku příjemcem. Přidáním poznámky do podpisu nedojde ke změně HASH dokumentu.

HSM modul – hardware, který bezpečně ukládá a spravuje kryptografické objekty (klíče a certifikáty). Např. nCipher.

SMTP – (Simple Mail Transfer Protocol) internetový protokol se využívá k přenosu e-mailů odchozí pošty.



Schéma programu

PDF dokument

Email

Náhled PDF

Dig. podpis

Poznámka

Token
s privátním klíčem

Vysvětlivky



Zadavatel



Výběr dokumentu

Vybrat nový PDF 
dokument z počítače.

Vybrat PDF dokument 
z file serveru.



Výběr dokumentu z file serveru

Vybrat PDF dokument 
z file serveru.



Nastavení procesu podpisu dokumentu

Zadat Název akce.
Zobrazí se
v předmětu emailu.

Zadat popis.
Zobrazí se v emailu 
příjemce a 
v aplikaci příjemce.

Přidat nový PDF
dokument z PC.

Přidat PDF dokument
z file serveru.

Zobrazit náhled 
PDF dokumentu.

Smazat PDF dokument.



Výběr příjemců

Příjemce, který není
v seznamu
(vypsat jméno a email).

Přidat skupinu příjemců.

Vybrat příjemce
ze seznamu.

Vybrat termín
podepsání dokumentu.



Zadání příjemce, který není v seznamu Příjemci

Příjemce, který není
v seznamu
(vypsat jméno a email).

Přidat novou skupinu 
příjemců.

Smazat 
příjemce.

Vybrat příjemce
ze seznamu.

Vybrat termín
podepsání dokumentu.



Odeslání příjemcům nezáleží na pořadí

Příjemci, nezáleží
na pořadí podpisu.

Přidat dalšího 
příjemce, u 
kterého nezáleží 
na pořadí.

Vybrat termín
podepsání dokumentu.



Odeslání příjemcům do skupin – záleží na pořadí

Skupina č.1
Podepisuje jako první.

Skupina č.2 čeká než 
podepíše (odmítne) 
Skupina č.1.
Pak Skupina č.2 
podepisuje jako druhá 
v pořadí.

Přidat další skupinu
Podepisuje jako třetí v 
pořadí.

Kliknutím na ikonu kalendáře 
vyberete datum podepsat do.



Výběr příjemců ze seznamu

Po kliknutí
na ikonu adresáře 
se otevře tabulka 
s výběrem příjemců .



Výběr termínu podepsání dokumentu

Vybrat datum z kalendáře.Vybrat počet dní.



Náhled emailu, výběr termínu odeslání

Název akce je 
stejný jako 
Předmět emailu.

Napsat zprávu 
pro příjemce.

Výběr termínu 
odeslání emailu.

Náhled emailu, 
který obdrží příjemci.



Zpráva o úspěšném odeslání dokumentu příjemci

Odeslaný dokument je viditelný 
v záložce Přehled.

Odeslat další dokument.



Koncepty podpisových akcí

Záložka koncepty.

Koncept dokumentu k odeslání. Smazat koncept dokumentu.Filtrovat koncepty podle příjemce.



Přehled podpisových akcí

Přehled dokumentů k podepsání

Editovat 
podpisovou akci.

Smazat 
podpisovou akci.

Filtrovat akce
podle zadavatele.

Pozastavit 
podpisovou akci.

Stav podpisové akce:
- Probíhající
- Stornované
- Dokončené - podepsáno

- zamítnuto
(v případě, že jeden příjemce zamítne)

Stav podepsání  x/y:
x – počet příjemců, kteří podepsali
y - celkový počet příjemců



Přehled ukončených podpisových akcí

Přehled dokumentů k podepsání.

Stav podpisové akce Dokončeno,
1. příjemce odsouhlasil a podepsal.

Filtrovat akce
podle zadavatele.



Detail podpisové akce

Poznámka v podpisu 
příjemce.

Stav akce.

Zobrazit náhled 
podepsaného dokumentu.



Zobrazení podpisu v PDF dokumentu s poznámkou

Podpis příjemce je 
viditelný v pravém 
horním rohu pdf.

Poznámka příjemce 
je viditelná v sekci
„Umístění“.



Příjemce



Email příjemci

Kliknutím  Podepsat > spustíte klientskou aplikaci.

Termín do kdy podepsat PDF dokument.

Zpráva příjemci od zadavatele.

Pdf k podepsání, včetně 
poznámky od zadavatele.



Spuštění klientské aplikace

Odkaz na stažení klientské aplikace. Spustit klientskou aplikaci.Spustit klientskou aplikaci ručně.



Klientská aplikace – úvodní okno

PDF dokument k podepsání.

Termín podepsání dokumentu.

Poznámka pro příjemce.

Zadavatel dokumentu.

Zobrazit náhled PDF dokumentu.

Podepsat PDF dokument.

Zamítnout / smazat PDF dokument.



Podepsání PDF dokumentu

Kliknutím vyberete certifikát,
Kterým podepsat PDF dokument.

Smazat / zamítnout
PDF dokument.

Poznámka příjemce
k podepisovanému dokumentu.
Zobrazí se v detailu podpisu v PDF
(v sekci Umístění).
Zobrazí se zadavateli v aplikaci.

Náhled PDF dokumentu.



Zpráva o úspěšně podepsaném PDF dokumentu

Zpráva o úspěšném
podepsání dokumentu.



Odmítnutí PDF dokumentu

Kliknutím na ikonku koše
Odmítnete PDF dokument.
Aplikace Vás vyzve, aby jste
zadali důvod odmítnutí.



Žádné další dokumenty k podpisu

Přejít na podepsané dokumenty.

Zpráva o úspěšném podepsání dokumentu.
Nejsou další dokumenty k podpisu.



Záložka Podepsané dokumenty

Třídit podepsané dokumenty

Poznámka příjemce Stav podepsání PDF Termín podepsání PDF Náhled



Administrator



Administrace - Podepisovatelé

Přidat dalšího podepisovatele.
Podepisovatel se zobrazí zadavateli v tabulce „Výběr příjemců“.

Upravit záznam podepisovatele.

Odstranit podepisovatele.



Administrace - Skupiny

Přidat další skupinu podepisovatelů
Skupina se zobrazí zadavateli v tabulce „Výběr příjemců“.

Upravit záznam skupiny.

Odstranit skupinu.



Administrace – Nastavení podpisových akcí

Nastavit viditelnost podpisu.

Zobrazit datum podepsání v podpisu.



Administrace – Emailová šablona

Šablona emailu, která se odesílá příjemci.

Předmět emailu.

Kód těla emailu.
Šablonu emailu je možné 
změnit pomocí
HTML a CSS kódu.



Administrace – Nastavení SMTP

IP adresa SMTP serveru.

Test správného nastavení SMTP serveru.



Administrace – Správa uživatelů

Třídit zadavatele podle jména, role.

Vytvořit nového zadavatele.

Role Zadavatel:
- Zadává dokumenty k podpisu.
- Nemá přístup k nastavení administrace.

Role Zadavatel:
- Zadává dokumenty k podpisu.
- Má přístup k nastavení administrace.



Administrace – Log poslaných emailů

Počet stránek poslaných emailů.

Název podpisové akce. Email a jméno
podepisovatele.

Termín odeslání 
podpisové akce.



Web: www.remotesign.cz Tel: +420 602 374 065 Email: office@dignita.cz

Kontakty

http://www.remotesign.cz/
mailto:office@dignita.cz

